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LEI GERAL DE PROTECAO DE DADOS NAS MIDIAS SOCIAIS
GENERAL DATA PROTECTION LAW ON SOCIAL MEDIA
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Resumo: O presente artigo evidencia a importancia da lei de protecdo de dados nas
midias sociais, sejam pessoas fisicas ou juridicas, resguardando-os, respeitando
sua privacidade, liberdade de expresséo, de obter informagcdes de quaisquer outrem
dentro do permitido, com o devido respeito a cidadania, e principalmente a
legitimidade de um espago seguro para se estar. Fundamentada na Lei n°
13.709/2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD), foi criada para
fortalecer o vinculo privativo entre pessoa e o meio digital, onde fica determinado o
poder de expor suas informacdes, seus dados, e a seguridade que isso sera
inviolado, além de procurar garantir um espaco de evolucédo e reflexdo do individuo
na sociedade, bem como proporcionar a este um meio de se relacionar e trabalhar
através das midias sociais. Trata-se de uma pesquisa qualitativa com énfase no
referencial tedrico das redes sociais.
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Abstract: This article wants show the importance of the data protection law in social
media, whether individuals or companies, protecting them, respecting their privacy,
freedom of expression, obtaining information from any other person within the
allowed, with the respect to citizenship, and especially the legitimacy of a safe space.
Based on Law No. 13,709/2018, the General Law of Personal Data Protection
(LGPD), was created to strengthen the private bond between people and the digital
environment, determining the power to expose their information, their personal data,
and the confidence about the inviolate, in addition to ensure a space of evolution and
reflection of the person in society, and providing them with a means of relating and
working through social media. This is a qualitative research with emphasis on the
theoretical framework of social networks.
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1 INTRODUCAO

A facilidade de ingressar nas midias sociais, o livre acesso a internet em
todas as idades, traz consigo grandes consequéncias na vida de muitas pessoas. O

fornecimento de dados vem sendo cada vez mais evidenciado nos formularios de
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inscricbes das redes, dos jogos, de qualquer aplicativo usados pelo individuo.

Sado diversas pesquisas de satisfagdo, em busca de um Unico objetivo:
extrair o maximo de informagfes, para posteriormente, ser oferecido diversos
conteudos que cativem e facam com que as pessoas passem horas reféns do
consumismo digital. Evidentemente que, nem todo mundo controla o tempo que
passa na internet, tampouco tem o conhecimento sobre os perigos do excesso de
dados inseridos nas plataformas.

Para tanto, A Lei Geral de Protecdo de Dados foi criada para garantir que
esses dados ndo sejam expostos, que a privacidade e direito de estar em um
ambiente seguro seja garantido. No atual mundo globalizado, acelerado, onde as
pessoas evitam ler os grandes regulamentos das redes sociais, tornou-se
necessario um amparo legal sobre a seguridade das informacfes dispostas na
internet.

Outro ponto importante a ser destacado € que com a grande leva de
informag@es fornecidas, usa-se a identificacdo do usuario como justificativa para o
acesso em varias etapas de preenchimento. Nao obstante a isso, a Lei se
fundamenta no respeito a privacidade, nos direitos humanos, na liberdade de
expressao, e o pleno exercicio da cidadania e no direito ao acesso seguro.

Nesse sentido, 0 presente artigo tem como intuito esclarecer e exemplificar a
importancia da protecdo dos dados, os riscos da inser¢cao das informacoes
desfreadas nas midias sociais, e como as empresas aproveitam essas informacdes
para alimentar o consumo digital, além de usa-los como poder de moeda nas redes

sociais.
2 ORIGEM DA LEI GERAL DE PROTEQAO DE DADOS

A Lei Geral de Protecdo de Dados foi inspirada na General Data Protection
Regulation (GDPR), o qual é um conjunto de regras sobre a privacidade e protecéo
de dados, que se originou na Unido Europeia. A referida Lei foi aprovada em 14 de
agosto de 2018, e estabelece seus fundamentos descritos no artigo 2° da Lei n°
13.709/2018, sendo eles, in verbis:
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Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: |
— 0 respeito a privacidade; Il — a autodeterminacao informativa; Ill - a
liberdade de expresséo, de informacédo, de comunicacdo e de opinido; IV —
a inviolabilidade da intimidade, da honra e da imagem; V — o
desenvolvimento econdmico e tecnologico e a inovagdo; VI - a livre
iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Esta lei foi criada para garantir a privacidade dos usuarios, podendo ser por

pessoa juridica ou natural, de direito privado ou publico, além disso, sua origem
promove novas necessidades em uma sociedade digital que exige mais
transparéncia das situacdes e correlacionando o mundo atual de negoécios, a
informacédo é o meio principal da moeda de troca, sendo usada pelos usuarios com o
intuito de ter acesso a determinados bens, conveniéncias e servicos.

Portanto, a finalidade desta referida lei é determinar uma sucessao de regras
gue possibilitem ao individuo o controle do que € exposto nas midias, e que
consequentemente esteja de acordo com a “privacidade informacional’, como
aponta Vieira (2007, p. 34), que considera essas informacdes ligadas sobre alguma
pessoa, abrangendo ndo somente em sua esfera intima, mas seus dados pessoais
gue direcionem a sua identificagdo como titular.

Dessa maneira, essa privacidade informacional estd associada com a
contextualizacdo de direito a autodeterminacédo informativa, considerando que cada
pessoa tem o poder de controlar e de proteger seus préprios dados pessoais,
visando o avanco tecnolégico e o desenvolvimento da informacédo (VIEIRA, 2007, p.
35). Ademais, essa autodeterminagdo informativa e a sua conexao com o respeito a
privacidade séo caracterizados como fundamentos que estdo descritos através pela
LGPD Lei n® 13.709/2018 no art. 2°, incisos | e Il.

2.1 CRONOLOGIA DAS LEIS DE PROTECAO DE DADOS PESSOAIS

Antes do surgimento da lei de protecdo de dados pessoais brasileira
propriamente dita, era necesséario decretar alguma norma para tratar sobre o
determinado assunto, com o objetivo de fato proteger os dados dos cidadéos. Dessa
maneira, o0 primeiro marco de protecdo de dados pessoais esta descrito na
Constituicao Federal no art. 5°:
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Art. 5° [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violacao;

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, dedados e das comunicacdes telefénicas, salvo, no Ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investiga¢@o criminal ou instrucdo processual penal. (BRASIL,
1988).

Essa garantia mesmo de forma indireta, tinha como objetivo a protecéao,
mesmo ndo se referindo aos dados virtuais. Por consequéncia desse fator, a
proxima norma que tratava dos dados no Brasil foi o Cddigo de Defesa do
Consumidor de 1990, no art. 43 da lei n° 8.078, prevé a protecdo de dados
mediantes a cadastros, registros, dados pessoais do consumidor e fichas. Nesse
contexto, ainda n&o condizia ao ambito virtual.

No entanto, ainda era necessaria uma lei especifica para sancionar 0s
problemas que futuramente iriam acontecer. Mas apds alguns anos, no ano de 2011,
referente ao banco de dados regulados pelo CDC, a Lei 12.414/2011, a qual
denominada por Lei do Cadastro Positivo, tendo como intuito novas regras sobre as
informagdes cadastrais do cidadéo.

Dessa forma, depois de todas essas tentativas, somente em 2014 que o
Brasil conquistou um mecanismo eficiente de protecdo de dados com o Marco Civil
da Internet, sendo sancionada pela presidente Dilma Rousseff em 23 de abril de
2014, essa lei buscava estabelecer garantias, direitos, deveres e 0s principios para a
utilizac&o da Internet no pais.

Em comparacao aos outros paises, o Brasil estabeleceu a lei de protecao de
dados de maneira eficiente tardia. Dessa forma, como ja visto anterior, a lei
estabelecida antes da LGPD, nao conquistaram seu principal objetivo de forma
efetiva que era a protegcédo dos dados, e juntamente com a evolucao da sociedade,
as mesmas nao eram eficazes e suficientes para garantir a estabilidade juridica
nesta sociedade.

Em relagéo ao marco civil da internet (Lei n°12.965/2014), a LGPD se tornou
um instrumento legal para complementa-lo, pois 0 este apresentava uma

vulnerabilidade, mediante a sua aplicabilidade em casos onde as entidades

Revista Juridica do MPAC, v. 02, n. 01, jan.-jul. 2022. Disponivel em: @ @
ojs.mpac.mp.br. Ministério Publico do Estado do Acre - MPAC. Centro de =
Estudos e Aperfeicoamento Funcional — CEAF. Enderego: Rua Benjamin Esta revista esta licenciada com

Constant n°® 937, Centro, Rio Branco/AC, Brasil. Contato: (5568) 3212— uma Licenca Creative Commons
5247/5248/5249. E-mail: revista@mpac.mp.br. Atribuicdo 4.0 Internacional.



http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/

cVIST

S Publicacdo / =

C E«F FONCIORAL Semestral Ministério MPAC
ISSN-e: 2764-149X DOI: XXXXXXXXXXXXX Vol. 2, n. 1 —jan./jun. 2022

DO MPAC

responsaveis pelo tratamento dos dados séo estrangeiras, logo era necessaria uma

lei que abrangia essa modalidade também.

Portanto, de acordo com Strasser e Oliveira (2020), a LGPD assegura a
extensdo e incidéncia dos direitos fundamentais no ambiente virtual na sua
totalidade, possibilitando desenvolver relacdes de transferéncia internacional de
dados entre paises ou até organismos internacionais, onde oferece um nivel elevado

de protecéo.

Com a evolucdo da sociedade, conseguentemente obteve os avancos
tecnoldgicos, promovendo a eclosdo da internet, a qual tem como principal objetivo o
compartiihamento de dados e informagbes, considerada uma ferramenta de
desenvolvimento social e econGmico atualmente, abrangendo interagbes entre
pessoas de qualquer lugar, logo de uma maneira ampla, aonde acontece um dificil
controle dos fluxos de informa¢cdes em suas camadas.

Portanto, a internet possibilitou que muitas préaticas sociais pudessem passar
para a forma digital, promovendo uma facilidade de diversas necessidades
humanas, no entanto, também é uma ferramenta para desenvolver problemas
incalculaveis. Logo, bastante acessivel, ao realizar distribuicbes, compartilhamentos,
e dentre outros beneficios, mas este irrestrito acesso coletivo a informac¢des pode se

transformar em uma fonte de problemas (LEVY, 2011, p. 133).
2.2 RESPONSABILIDADES E OBJETIVOS DA LGPD

Nessa ideologia, a LGPD determina suas responsabilidades, ao buscar
mitigar riscos e estabelecer regras especificas referente ao tratamento de dados
pessoais, além disso, ndo se restringe ao proteger somente os dados por meio
virtual, mas a todas as formas pela qual os dados podem ser utilizados e coletados.
No entanto, sdo no ambito virtual que se condensam os diversos desafios e maiores
preocupacdes, mediante a protecdo de dados (FRAZAO; TEPEDINO; OLIVIA,
2019).

Destarte que a Lei Geral de Protecdo de Dados tem como papel importante
ao estimular a autonomia dos titulares dos dados, vendo a necessidade e o seguinte
controle que os mesmos devem exercer sobre os seus dados. Com o intuito de
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limitar os excessos e ilicitudes que permeiam o mercado movido pelos dados

pessoais (FRAZAO, 2019a, p. 31).

De acordo com essa Lei n°® 13.709/2018, ndo é possivel coletar, tratar ou

usar os dados pessoais dos usuarios sem a permissao de maneira expressiva dos
mesmos. Ademais, a lei proibe o uso dos dados pessoais para pratica de
discriminacdo abusiva ou ilicita, visto que a LGPD se aplica a qualquer pessoa, seja
juridica ou fisica, de direito privado ou publico, independentemente de onde estejam

localizados seus dados, conforme o art. 3° da Lei Geral de Protecdo de Dados.

A LGPD, desde quando entrou em vigor, esta possibilitando que as
empresas entrem em conformidade com as suas politicas de privacidade para
estabelecer as exigéncias previstas pela lei. As empresas de redes sociais como
Facebook, Instagram e Whatsapp, a cada dia estdo se adequando para promover
um maior controle em relacdo a privacidade para 0s seus usuarios, logo
disponibilizando novas configuracdes de seguranca e novos termos de servicos.

Além disso, no comeco desde ano, as politicas de privacidades destas redes
sociais apresentaram novas atualizacfes que declarava esta em decorréncia com a
LGPD. Como por exemplo, do WhatsApp, aonde aconteceu mudancas no aplicativo,
no comeco do ano, o qual podera compartilhar dados dos seus usuarios com outros
aplicativos, ademais, a empresa postou que esta seguindo o aviso de privacidade de
acordo com o que a lei impde. (OLIVEIRA, 2021).

E valido destacar que a Autoridade Nacional de Prote¢do de Dados (ANPD),
€ 0 orgao federal responsavel por fiscalizar e aplicar a LGPD, com qualificacdo de
orgdo integrante da Presidéncia da Republica, dotada de autonomia técnica e
decisoria prevista no artigo 55-B, com jurisdigcdo no territdrio nacional e com sede e
foro no Distrito Federal.

Portanto tem como intuito implementar, zelar e fiscalizar os direitos
fundamentais de liberdade e de privacidade. (BRASIL, 2019). Logo, a sua
importancia vai além de dar seguranca em relacdo aos dados dos usuarios, também
possibilita que o pais se enquadre em parametros impostos por outros paises para
ocorrer negociacdes internacionais sobre o determinado assunto.

Pelo resultado da evolucdo e o desenvolvimento tecnologico destaca-se o
continuo progresso da privacidade, a vista disso, surgiu o conhecido como o direito a
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autodeterminacado informativa, o qual se denomina no fortalecimento da funcdo do

titular dos dados como imagem ativa no fornecimento das informagdes,
desencadeando todo o fluxo de seus dados, que se inicia a partir da sua veracidade,
exatidao, operacao até chegar o seu intuito final que € de sua coleta.

Essa autodeterminacdo € encontrada expressa no artigo 2°, inciso segundo,
da Lei n° 13.709/2018, que consiste em envolver de uma maneira significativa o

consentimento do titular dos dados, obtendo como obrigagédo em declarar a vontade

do titular em divulgar ao operador, além da real compreensao do motivo, finalidade e
como sera concedido esse manuseio.

Deste modo, o “permitir’ ndo pode ser definido como uma concordancia final,
pois, a mesma pode estar contaminada com vicios de consentimentos, que visto
nesse contexto pode até provocar a nulidade deste ato. Logo, no artigo 5° da LGPD,
inciso Xll, que condiz que o consentimento, se refere a “manifestagao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”.

Nesse sentido o consentimento informativo inserido no cenério atual como
uma ferramenta relevante na participacao ativa do proprietario dos dados, e em todo
o desenvolvimento de conhecimentos e consequentemente a anuéncia de
tratamento dos dados pessoais (TEPEDINO; TEFFE; FRAZAO; OLIVA, 2019,
p.291).

Para que o titular dos dados possa autorizar o tratamento por terceiros, deve
estar ciente das finalidades, de maneira especifica e bem delimitada, logo,
necessitam estd em conformidade com a situacédo de uso dos dados. Portanto, isso
significa que o tratamento dos dados precisa ser pautado com objetivos legitimos e
especificos, de modo amplo, sendo divulgado pelos usuérios para que eles possam
ser esclarecidos de maneira suficiente para sustentar a sua decisdo em relacdo a
autorizacdo do manejo de seus dados (BOFF; FORTES; FREITAS, 2018, p.107).

Nesse contexto, e a posicao de vulnerabilidade o qual o titular dos dados
esta inserido, é atribuido a ele, o operador ou controlador, assegurar ao titular a
maxima transparéncia ao conceder a autorizacdo, promovendo um conhecimento
completo de todas as etapas do tratamento de seus dados, como ja& mencionado
desde sua coleta até a sua exclusdo, e nesse sentido, a aplicacdo pratica da
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autodeterminacdo informativa no ambito virtual, sendo apontado na LGPD, é

executado por meio da continua busca pela transparéncia no tratamento dos dados

pessoais, resguardando a privacidade de seus usuarios.

3 REDES SOCIAIS

A principio, a rede social é considerada como uma plataforma que surgiu a

partir da origem da internet, a qual proporciona uma construcao de relacfes sociais.
Ademais, de acordo com Hirata (2014), a rede social se concretiza em ser uma
categoria das midias sociais, a qual é caracterizada por tornar interativo o dialogo
entre pessoas. E é assim que é possivel se estar informado, ao vivo dos
acontecimentos do Brasil e do mundo.

Xavier, Olenscki, Acosta, Sallum e Saraiva (2020) fizeram uma analise do
crescimento das redes sociais como estratégia de apoio a vigilancia de saude
durante a pandemia do COVID-19 que parou 0 mundo nos anos de 2020 até
meados de 2022, e exemplifica o impacto negativo tanto na saude publica, pois essa
doenca obrigou o isolamento social, até a disponibilizacdo da vacina no SUS, quanto
no alto indice de acesso as midias sociais para que as pessoas pudessem se
entreter em suas casas.

Ainda, os autores supracitados retratam que apenas em portugués, no
Twitter, foi coletado mais de 7,7 milhbes de postagens durante apenas 62 dias.
Diante do consumo desenfreado para se estar conectado, cita-se Dhar (2013) e

Concolato, (2017), para expor outro componente relativo a esse grande acesso:

Com o aumento do poder de processamento computacional e dos
dispositivos conectados, como smartphones, tablets e sensores, ha um
grande crescimento na geracdo de dados, de formatos variados e em
velocidades cada vez maiores. Esses fatores representam caracteristicas
do que se convencionou chamar de era de Big Data, em que o grande
desafio é extrair informacéo Util desses grandes e variados conjuntos de
dados. (DHAR, 2013; CONCOLATO, 2017)

Consoante a isso, Ribeiro (2021) retrata o grande indice de trabalhos
presenciais que migraram para apresentacdes on-line, as lojas adotaram as redes
sociais para se manter no mercado, € como 0 usuario pode se proteger diante de
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tantas informacfes instantaneas e a diversidade de produtos e acessos que as

midias apresentam:

Cabe ao titular de dados verificar atentamente a politica de cookies, o aviso
de privacidade, os termos de uso e o que cada uma delas fara com os
dados, qual a finalidade de fornecer esses dados, qual a necessidade de
serem coletados, se ha protecdo e transparéncia em relacéo a eles, se sdo
compartilhados com outras empresas e, se sim, com quem. (RIBEIRO,
2021)

E de suma importancia para se proteger, que 0 USUArio troque suas senhas
periodicamente, evitar o preenchimento dos formularios que pedem os e-mails,
endereco, CPF, e principalmente a insercdo de cartdes de crédito em sites de
compras de aplicativos. Toda inscricdo em qualquer rede social, usa os e-mails
inseridos para noticiar propagandas, oferecer produtos ou registrar algum tipo de
informacao posta nas redes. (RIBEIRO, 2021).

Paralelo a isso, Teixeira, Faria, Silva e Oliveira (2021) evidenciam:

A interpretacdo da LGPD néo pode ser realizada sem a observacéo de seus
principios norteadores, sendo essencial & necessario entender a forma com
a qual a privacidade alterou-se diante da sociedade informacional,
moldando-se para dar ao individuo o poder de controle sobre a coleta e
tratamento de seus dados pessoais. (TEIXEIRA; FARIA; SILVA; OLIVEIRA,
2021)

Teixeira, Faria, Silva e Oliveira (2021) reforcam ainda que essa revolucéo
tecnologica e exponencial “trouxe uma necessidade econémico-social da protecéo
de bens materiais”, e do outro lado, “observara que a revolugdo da informatica
trouxe a necessidade da imposicéo de limites éticos a coleta, utilizagdo e distribuicdo
de informacgdes pessoais”. A coleta de dados acontece em todos momentos, online

ou offline.
3.1 O NOVO TERMO FILTROS BOLHAS

Na atualidade, por meio das redes sociais, um novo termo vem ganhando
conhecimento entre os individuos, filtro bolhas, o qual é caracterizado pelo uso de
algoritmos e a manipulagcdo de dados pessoais por meio desse artificio,
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consequentemente ferindo o respeito a privacidade e escolha de informacgbes

exporta sobre os usuarios e titulares dos dados por meio das redes.

Além disso, as redes sociais mais conhecidas no mundo como por
exemplos, Facebook, Instagram e Twitter, e agora recentemente o TikTok também,
usam esse recurso com o intuito de filtrar as informacdes, contetdos para chegarem
ao individuo, logo, selecionando gostos e preferéncias dos usuarios. No entanto, é
algo indefinido por que esses algoritmos acham o que é melhor para essa pessoa,

muita das vezes roubando a escolha do proprio individuo.

Portanto, como conceitua Eli Pariser (FREITAS; BORGES; RIOS, 2016), os
chamados filtro-bolhas atuam analisando o comportamento dos usuarios, dessa
forma, observado as atividades desses internautas com o propdésito de formar um
padrdo de conteudo, visando os interesses desse internauta.

Entretanto, anteriormente, essas redes sociais apresentavam suas
publicacdes de ordem cronol6gicas, mas com o crescente aumento de usuarios, foi
necessario criar novos recursos, um deles foi o conhecido como Edge Rank, o qual
filtra publicacdes, mas possui trés aspectos relevantes dessa ferramenta, referente a

Eli Pariser, sendo eles.

O primeiro é a afinidade: quanto mais proxima a nossa amizade com
alguém-o que € determinado pelo tempo que passamos interagindo com a
pessoa e investigando seu perfil -, maior ser4 a probabilidade de que o
Facebook nos mostre suas atualizagbes. O segundo é o peso relativo de
cada tipo de conteldo: atualizagBes sobre relacionamentos, por exemplo,
tém peso grande; todos gostam de saber quem estd namorando quem [...]
O terceiro € o tempo: itens mais recentes tém mais peso do que postagens
mais antigas (FREITAS; BORGES; RIOS, 2016, p. 3).

Dessa maneira, cCOm esse recurso, 0 USUario passa mais tempo nas redes
sociais, por consequéncia de estar sempre disponiveis conteddos de seus
interesses e de seus gostos, e com esse mecanismo de mapear o perfil das
pessoas, sdo servicos altamente lucrativos, gerando e transformando as redes

sociais como um meio de comércio.

3.2 VAZAMENTO DE DADOS VIRTUAIS
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Um exemplo de um grave e catastrofico quadro de vazamentos massivos de

dados é o caso que aconteceu em 2018 da Cambridge Analytica, a qual € uma
empresa americana que coletou informagdes pessoais de 50 milhfes de usuérios,
através da rede social Facebook. De acordo com essa situacdo, a empresa usou
esses dados para realizar propaganda politica, e conseguiram esses dados por meio
de um teste psicoldgico disponivel nesse aplicativo.

Outro acontecimento em 2018 foi a acusacdo do Ministério Publico do

Distrito Federal a empresa publica de tecnologia, a qual € vinculada ao Ministério da
Fazenda, sendo apontado por divulgar bases de dados pessoais de brasileiros da
Receita Federal para um site na web, conhecido como Consulta Publica.

Além disso, 0 aspecto interessante sobre esse caso foi a atualizacdo dos
dados disponibilizados no site e como esses dados eram apresentados no mesmo.
De acordo com o oficio feito pelo MP-DF, o qual foi enviado ao MPF: “A estruturacao
dos dados foi um indicativo de que a base de dados utilizada tinha origem na
administragao publica”.

Dessa forma, é de suma importancia uma reflexdo sobre a moralidade,
motivando a criacdo de novas legislacbes para a criacdo de um cenario de
seguranca juridica com a padronizacdo de normas e praticas, em conformidade com
a lei. Portanto, vale ressaltar que a LGPD nao tipifica crimes virtuais, mas estabelece
regras preventivas sobre a coleta e tratamento dos dados.

Além disso, as redes sociais sdo meios que promoveu muito o mercado
publicitario, aonde libera as empresas a terem acesso as informacdes pessoais dos
usuarios, para facilita redefinir preferéncias, trazendo sugestdes que induzem ao
consumo. No entanto, nesse cenario, com condutas ilegais e abusivas, sendo assim
0 consumidor possui menor protecdo (SILVA, 2020).

Com essa situacédo, a LGPD determina que todos os dados pessoais podem
somente ser compartilhados mediante a liberacdo prévia do titular. Mas, para a
obtencdo dos processamentos dos dados pessoais pelas empresas sem o0
consentimento do titular, na lei discorrem hipéteses especificas dependendo de cada
caso no Art. 11, inciso Il da lei n° 13.709 (BRASIL, 2018).

Outro mecanismo, ferramenta que esta estruturado no meio virtual que
podem manipular usuérios atraves da plataforma usada séo os bots, em abreviacdo
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de robds. E relevante ressaltar o seu uso o qual é abundante em campanhas

politicas. Ademais, 0 seu uso nas redes sociais pode realizar as seguintes tarefas,
“seqguir pessoas, postar e direcionar mensagens, inserir links ou hashtags. Muitas
vezes servem para multiplicar as informacdes distribuidas na rede, passando-se por
contas de pessoas reais” (ITAGIBA, 2017, p.3).

3.3 PRIVACIDADE NAS MIDIAS SOCIAIS

Sobre isso, Diniz (2010), esclarece:

A privacidade revela a pretenséo do individuo, de grupos ou instituicdes de
decidir, por si, quando, como e até que ponto uma informagdo sobre eles
pode ser comunicada a outrem, e deste esclarecimento temos
desdobramentos que dizem respeito ao direito a intimidade, como direito da
personalidade e garantido constitucionalmente, o direito de ficar em paz ou
de ser deixado so6 e o direito do respeito a vida privada.

Nesta contextualizacdo, a privacidade se caracteriza como uma ideia a
possibilitar um espaco reservado e seguro, podendo ser inviolavel a repressédo dos
individuos que estdo por fora, de maneira a proporcionar a evolugdo do individuo
como um ser reflexivo, além de garantir por meio da prética da privacidade outros
direitos possam ser possiveis. Desse modo, a privacidade também viabiliza o direito
a liberdade e suas categorias, no entanto para existir a privacidade, é indispensavel
a tutela da autodeterminacdo de cada pessoa como direito fundamental. Mediante a
isso, é impossivel assegurar o direito a privacidade sem o exercicio da liberdade,
consequentemente nao é possivel ter liberdade se ndo houver privacidade.

Logo, é importante mencionar a visdo de Marques Janior, que o direito a

privacidade se destaca em dois sentidos:

Duas caracteristicas dos direitos da personalidade merecem registro. A
primeira delas é que tais direitos, atribuidos a todo ser humano e
reconhecidos pelos textos constitucionais modernos em geral, séo
oponiveis toda a coletividade e também ao Estado. A segunda caracteristica
peculiar dos direitos da personalidade consiste em que nem sempre sua
violagdo produz um prejuizo que tenha repercussdes econdmicas ou
patrimoniais, 0 que ensejara formas variadas de reparacdo, como o direito
de resposta, a divulgacdo de desmentidos de carater geral e/ou a
indenizacéo pelo dano moral (MARQUES JUNIOR, 2018, p. 23).
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Nesse sentido, o direito a privacidade pode ser compreendido como um

direito subjetivo de qualquer individuo, considerando ndo somente a obrigacdo de
terceiros a respeitar o espaco do préximo, além disso, de possibilitar o efetivo
controle das suas informacfes de carater pessoal, podendo ser classificadas como
sensiveis ou nao.

Portanto, para uma construcdo tedrica dos direitos fundamentais, se idealiza

duas nocdes, sendo a primeira os direitos fundamentais conceituados como regras,

associados ao jus positivismo e ao legalismo exegético, visto que essa situacdo é
mais comum em ordenamentos juridicos mais fechados. Ja a segunda nocédo é
entendida sobre os direitos fundamentais como principios, que se encontra
vinculada ao constitucionalismo e sistemas mais abertos (QUEIROZ, 2002).

Mediante a referente lei LGPD, em relacdo a privacidade se caracteriza
como a autodeterminacédo de informag¢do bem como o seu livre desenvolvimento da
personalidade os quais estdo positivados como fundamentos desta lei. As garantias
legislativas da mesma séo definidas como mecanismos que podem exploram
pensamentos do inconsciente dos usuarios, consequentemente manipulando e
extraindo dados desses individuos de forma indiscriminada.

Portanto, de acordo com Carvalho (2018) como esses dispositivos podem
respeitar o direito fundamental a privacidade e a autodeterminacdo informativa, sem
invadir esse espaco contextualizado. A partir desse momento comeca o0s
guestionamentos e surge a problemaética, pela perspectiva de essas redes
explorarem os dados dos individuos sem esclarecer definitivamente onde, como e
para que essas informacdes serdo usadas.

Dessa maneira o desrespeito a privacidade das pessoas demonstra de
maneira mais abrangente, desde uma pequena filtragem ou manipulacédo de dados
gue aos poucos para um leigo que nao tem nocdes de funcionamento desses
dispositivos, podendo evoluir para situacbes mais catastroficas, visto nivel de
vazamentos de dados ou vendas do mesmo para grandes empresas, como ja

descrito, por exemplo, o caso da Cambridge Analytica.

4 O CONSUMIDOR VIRTUAL E SEUS DADOS PESSOAIS
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Mediante a vulnerabilidade do consumidor quando se trata em ambito virtual,

se refere principalmente sobre seus dados pessoais. Mesmo por um lado, a
transacdo a distancia beneficiar no avango tecnoldgico e evolugéo social, em outra
parte a economia digital introduz dificuldades no meio da defesa do consumidor.
Dessa maneira, essas dificuldades sdo consideradas desde em matéria de
jurisdicdo e as aplicacdes das leis até as relagfes direcionadas a protecdo e defesa
do consumidor em ligacdo a sua agravada situacdo de vulnerabilidade, que se

origina a partir da relacdo contratual eletrénica, no ambito virtual, automatico e
célere, aonde é usado pelos fornecedores que dessa forma proporciona seus
servicos e produtos aos usuarios sendo conhecido como consumidor.

No entanto, esses consumidores sem conhecimento aprofundado na internet
encontram-se o conhecido como vulnerabilidade técnica, como Marques (2002, p.
76) explica que esses usuarios mesmo sem ser especialista do meio virtual,
negociam, compram sem medo e por causa disso, eles necessitam de uma protecao
maior e mais afetiva nesse ambito de negociacgodes virtuais.

Anteriormente mesmo sem ainda vim a tona a respeito da Lei Geral de
Protecdo de Dados, era mencionado uma discussdo sobre a necessidade de uma
protecdo maior para os consumidores virtuais, sendo citado por Marques (2002, p.
76-77) “parece ser a finalidade maior da doutrina brasileira e dos projetos de leis
existentes sobre o assunto”, além de visar uma melhora na posigdo juridica
contratual do consumidor, sendo caracterizado como um leigo no comércio virtual, e
ainda considerado como um elo mais fraco.

Portanto, esse novo avanco comercial torna o consumidor vulneravel em
ligacdo aos seus dados pessoais, consequentemente pondo em risco sua intimidade
e sua privacidade. Em relacdo em como funciona essa atividade do consumidor em
interacdo o ambito virtual, esse mecanismo, é dividido em dois, de acordo com
Vieira (2007, p. 195), que explica sendo “pela formagdo de arquivos com
informacdes pessoais” e pela “vigilancia do comportamento das pessoas”.

Dessa forma, vale ressaltar que a internet gira em torno de informagdes, e
mediante a isso, possibilita que a intimidade e a vida privada de usuarios possam
ser exploradas. Mecanismo que empresas utilizam para personalizar o marketing
disponibilizando eficiéncia aos servigcos oferecidos. Deste modo surge a denominada
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sociedade de informacdo a qual atua como uma ameaca a privacidade de seus

USUuarios.

Destarte que a vulnerabilidade do cliente no meio virtual esta relacionada
com a constatacdo de que 0s seus dados pessoais sao dispostos na rede. Logo,
destaca a sociedade interconectada através da internet, que tem como principal
fundamento a informacédo, que pode fornece os dados pessoais em vérias formas,

sendo elas nome, nimero de celular, nimero do cartdo, isso em cada visita a uma

pagina eletrébnica diferente. Além disso, essas informacbes pessoais dos
consumidores acabam sendo comercializadas a terceiros, muita das vezes sem o
conhecimento do usuéario (FERREIRA, 2008, p. 171).

4.1 CONSENTIMENTO DO TITULAR DOS DADOS NA LGPD

A LGPD dispde em alguns dispositivos determinando o consentimento ao
registrar de maneira escrita e uma forma de manifestagao livre, sendo informado e
claramente ao titular dos dados concorde com o tratamento de suas informacoes
pessoais para a tal finalidade, referente ao inciso Xll do artigo 5° “XIlI -
consentimento: manifestacédo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”.

Na préatica, esse consentimento é garantido por um simples clique onde o
usuario concorda mediante ao contrato de adesdo pelas redes sociais
consequentemente autorizando o uso de seus dados através da plataforma, como ja
descrito neste artigo a ferramenta cookies.

Logo, apesar de redes sociais como, por exemplo, Instagram, Facebook,
Twitter terem esses termos de uso e privacidade, que podem ser visto e estdo
disponiveis a qualquer momento, poucos usuarios veem. De acordo com um
levantamento realizado pela Folha, 4 horas e meia seriam necessarios para ler os
regulamentos de uma rede social, sendo as mais usadas no pais.

Mas também, nesses termos de adesdo, além de serem extensos, esses
regulamentos possuem uma linguagem técnica que exigem conhecimentos juridicos,
sendo n&o muito convidativa a sua leitura. Dessa forma, € comum encontrar politica
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de privacidade e uso de dados que ndo exemplifiguem ou simplifiquem de maneira

exata e minuciosa quais os dados e informac¢des que irdo ser usados, como, para
que e quais os impactos que o uso do mesmo traz.

Portanto, ndo deveria ser uma prioridade dessas redes sociais como, por
exemplo, Instagram e Facebook disponibilizar de uma forma detalhada e assertiva a
extracdo das informacfes dos usuarios. Além disso, muitas pessoas usam essas

redes para seu entretenimento e diversdo, mas vale lembrar que h&a muito lucro e

negécios com os dados dos usuarios. Dessa forma, o modo de consentimento do
titular dos dados estabelecidos pela LGPD, ndo esta sendo respeitado por essas
plataformas.

Referente a esta lei no inciso XVII, artigo 5° e também os principios de livre
acesso e transparéncia que estdo inseridos nos artigos 6° e 8°, disponibilizando
através desses dispositivos que devem impor ao usuario as informacbes
necessérias, sendo detalhadas e assertivas, sobre as formas de coleta de seus
dados, os critérios e parametros de realizagdo do mesmo, além das formas de
processamento dos dados e os resultados dentro de outros aspectos importantes e

relevantes para o consentimento do usuario.

Todavia, a LGPD nédo trata de formas especificas, melhores ou piores
condi¢cdes de consentimento juridicamente eficazes, pois compreende essa
guestdo de forma abrangente, noutra escala, expondo limites historicos e
sociais para qualquer forma de cessdo de dados pessoais, independente de
seus adjetivos. Por mais que a vigéncia dessa lei venha a significar um
marco juridico para a protecéo de dados pessoais no Brasil, ela precisa ser
visto no contexto da economia politica que lhe recebe que é da
mercantilizacdo dos dados em uma economia da vigilancia. (FORNASIER,;
KNEBEL, 2020, p. 5).

No entanto, diante das situagfes citadas acima, é apresentado um padréo
mundial na maneira de garantir o consentimento ou até mesmo por meio das
dificuldades relacionando a outros modelos e formas de garantir esse consentimento
por meio legitimo, sempre visando oferecer uma melhor e prética visdo ao usuério,
logo a LGPD falha nesse aspecto, ao reconhecer essa forma, que ainda apresenta

fragil e ndo necessariamente tdo simplificada sendo considerada valida.

4.2 FORNECEDOR X CONSUMIDOR VIRTUAL
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Com os grandes avancgos tecnoldgicos, o Marco Civil da internet possibilita
uma garantia aos usuarios do consentimento dos seus dados sendo disponibilizados
sua coleta, armazenamento e utilidade de suas informacfes pessoais, mediante ao
Cddigo de Defesa do Consumidor, o qual busca estabelecer um reequilibrio na
conexao entre o consumidor e o fornecedor, visando em proteger o consumidor das

mais diversas maneiras de abusividade contratuais.

No entanto, este Codigo de Defesa do Consumidor, ndo engloba em todas
as possiveis situacbes em relacdo de consumo. Esta relacdo em caso sendo o
consumo digital o qual vai além de tudo isso, ndo se resumindo somente na ligacao
do fornecedor (provedor) e consumidor.

Mediante a isso, visa a necessidade de estender a protecdo a relacao
comercial no meio virtual, sendo compreendida por Bioni (2019, p. 12-13) “com a
inteligéncia gerada pela ciéncia mercadologica, especialmente quanto a
segmentacéo dos bens de consumo (marketing) e a sua promocéao (publicidade), os
dados pessoais dos cidaddos converteram-se em um fator vital para a engrenagem
da economia da informacao”.

Portanto, a privacidade do consumidor se transforma em moeda de troca,
nessa nova era de informacdo, como citado por Vieira (2007, p. 197), a empresa
Blockbuster utiliza esse mecanismo armazenando registros eletrdnicos contendo
informacdes pessoais para disponibilizar “descontos”, gerando lucro para a empresa
com essa ideia de comercializacao.

Outro exemplo é a empresa Geocities, a qual possibilita paginas na internet
gratuitas somente se seus usuarios preenchessem formularios com seus dados
pessoais, como formacdo educacional, profissdo, endereco e areas de interesse,
com o intuito de coletar essas informacfes para vendé-los para as empresas de
marketing.

Dessa forma, é visto como essencial a preservacdo do principio da
dignidade do individuo de acordo com os direitos de personalidade, sendo este
direito protegido pela Constituicdo de 1988, “limite e a tarefa primordial dos poderes
do Estado, da coletividade e de cada individuo, constituidos sob uma dualidade”,
gue mediante a Gongalves (2013, p. 5) relaciona o direito defensivo e o direito
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prestacional, considerando o primeiro quanto a protecdo da esfera individual

envolvendo o Poder Publico e dos compatriotas. JA& no segundo caso, se refere
guanto a acdo do Poder Publico com a finalidade de garantir a ndo interferéncia de

terceiros na intimidade e na vida privada de outros cidadaos.

4.3 PENALIDADES DA LGPD MEDIANTE A LEI

Mediante as sanc¢des estabelecidas no artigo 52 da LGPD, por consequéncia
dos descumprimentos relacionados a esta lei, comecaram a serem aplicadas em
agosto do ano passado de 2021, a qual foi aprovada em 2018. Dessa forma, a
Autoridade Nacional de Protecdo de Dados (ANPD) poderd aplicar penalidades
mediante cada desacordo.

Primeiramente, as empresas que ndo se adequam aos prazos de acordo
com a legislacdo, sofrem uma adverténcia, além da possibilidade de se ter uma
multa simples sobre o faturamento, que pode ser de até 2% do faturamento da
pessoa juridica. Sendo o limite estipulado em 50 milh6es de reais por infragdo
cometida.

Outra penalidade é a multa diaria, parecida com a anterior, também sera
limitada 50 milhées de reais, porém, seguindo a notoriedade da infracdo, acontece a
divulgacéo publica da infracdo, causando enormes prejuizos a imagem da empresa
e o blogueio dos dados, que as impede de usar quaisquer informacdes coletadas até
gue a situacao se regularize. E para finalizar, tem a eliminacdo dos dados pessoais,
a qual a LGPD obriga a empresa a eliminar por completo os dados coletados em

Seus servigos.
5 CONSIDERACOES FINAIS

Mediante a este assunto, pode-se concluir que por consequéncias dos
grandes avangos tecnoldgicos no ambito virtual, viu-se a necessidade de criar
normas essenciais para acompanhar a evolucao dos dias atuais, sendo assim, a Lei
Geral de Protecdo de Dados Pessoais foi um progresso principalmente para o
espaco virtual, viabilizando para o consumidor poder usufruir das redes sociais com
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seguranca e privacidade.

Além disso, esta Lei n° 13.709/2018 prioriza os fundamentos da privacidade
e respeito dos direitos humanos, possibilitando a liberdade de expressédo nas midias
sociais, promovendo a correlacdo entre a pessoa e 0 meio virtual, de acordo com as
necessidades de cada pessoa, facilitando e priorizando as pesquisas que ajudam
tanto o usuario como também as empresas a venderem e promover 0S Seus

produtos.

~

Outro aspecto importante foi a autodeterminacdo informativa que é
caracterizada como a ferramenta necessaria na parte ativa dos dados dos titulares,
0 qual condiz com o seu consentimento, referindo a livre manifestacdo, o qual
favorece o desenvolvimento de conhecimentos informativos ao ser realizado o
tratamento dos dados pessoais.

Portanto, a LGPD providencia um papel de suma importancia ao estimular a
autonomia do titular, propiciando o autocontrole que 0 mesmo executa com 0S Seus
dados. E em conformidade com a lei, suas politicas direcionada as empresas de
redes sociais, obteve mudangas ap0s muitos vazamentos e compartilhamentos de
dados pessoais sem a permissdo de seus retrospectivos donos foi estabelecido
penalidades, as quais sdo aplicadas pela falta dessa conscientizacdo esta foi a
solucéo deste problema.

Diante disso, o0 presente artigo objetivou discorrer sobre um tema que
avanca juntamente com a tecnologia, com estd lei em vigor ofereceu mais
seguranca e privacidade aos usuarios e as empresas como foi detalhado. No
entanto, € necessario que seja informado de maneira clara e objetiva todas as
informagbes importantes, principalmente nos sites e redes sociais, 0S quais 0S
clientes compartilham os seus dados e que ainda se encontra um receio nesse
aspecto de divulgar sem a conscientizacdo do proprietario dos dados, obtendo a

necessidade de protecdo de dados no ambito virtual.
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